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MoodleTreff der Bezirksregierung Diisseldorf
Bertha-von-Suttner-Gesamtschule Dormagen

Nutzerverwaltung fiir Moodle liber LDAP

Arbeitsgruppenmanager von Mac OS X 10.6 Server

eno Arbeitsgruppenmanager: Lokal =
a : T
E |k @ 9O v o
Server-Admin | Accounts 1l . Meuer Benutzer Loschen Aktualisi Neues Fenster Suchen
@~ Angemeldet als diradmin bei Verzeichnis: /LDAPV3/127.0.0.1 @
[ L2 2 O (] | All in | Rechte Erweitert  Gruppen Benutzerordner E-Mail Info  Windows Drucken Detailansicht |
Q- Name enthalt Name: Paul Panther
Sl e = Benutzer-1D: 1029
L. System Administrator 0
L VPN MPPE Key Acc... 57 Kurznamen: o |panther
L. Directory Administ... 1000
AL EBertha 1025
4 Ralf Krause 1026 Kennwort: ssssssss Wiederholung: ssssssses
A Anna Wichtig 1027
AL Andreas Schenk 1028
Paul Pnthe A Benutzer darf: | Diesen Server verwalten
4. Donald Duc 1030 EAuf den Account zugreifen
A Dagobert Duck 1031
L Lehrer Lempel 1032
Accountzusammenfassung
Ort: testserver.intern.bvs/LDAPv3127.0.0.1
Benutzerordner: afp://testserver.intern.bvs /Users/paulpanther
Primargruppe: Schule (2000)
E-Mail: Kein E-Mail-Dienst fir diesen Benutzer
Druckkontingente: Ohne
Kennwort: Open Directory
Vorgaben: | Ohne s ] Zuriicksetzen Sichern
1von 11 Benutzern ausgewihlt Y]

Im Arbeitsgruppenmanager lassen sich auf dem Server alle Nutzer des Schulservers eintragen.

Die Nutzerprofile kénnen aus SchlLD exportiert und libernommen werden.



Nutzerverwaltung in Moodle

Der Filter fur die Authentifizierung mit dem LDAP-Server aktiviert.

®0o0 Start: Administration: Mutzer/innen: Nutzerkonten: Mutzerliste anzeigen
| > m Thttp:/ /bvs1.moodleschule.de/admin/user.php [ | Qr Google

Fortbildung Dormagen Du bist angemeldet als Raff Krause (Logout)

Start » Administration ' Nutzer/innen '~ Nutzerkonten » Nutzerliste anzeigen (Blockbearbeitung einschalten )
Website-Administration
= Mitteilungen 4 [ 165 Nutzer/innen
EF Nutzerfinnen
O Authentifizierung Neue Suche
& Nutzarorten * Czusarziens rfder smasigen)
" Nutzerliste anzeigen Lo
" Nutzerverwaltung (Bulk) Vollstandiger Name (3) [ enthait =
® Mutzer/in neu anlegen

" Nutzerfinnen hochladen
" Nutzerbilder hochladen

= Nutzerprofiffelder Aktlve Suche
D'?( Zugriffsrechte [ Authentifizierung ist identisch mit "LDAP-Server"
urse
O Bewertungen (‘Ausgewiihlte Suche beenden ) (‘Suche beenden )
O Lokales
0O g he .
O pe Nutzer/in neu anlegen
O Sicherheit
O Darstellung Vorname / Nachname E-Mail-Adresse Stadt/Ort Land Letzter Zugriff
& Startseite Andreas Schenk macandi@me.com Renningen Deutschland 38 Minuten 13 Bearbeiten Loschen
& Server Sekunden
O Netzwerk
£ Berichte Anna Wichtig anna.wichtig@bvsdormagen.de Dormagen Deutschland 1 Tag 11 Bearbeiten Ldschen
O Verschiedenes Stunden
Bertha von Suttner bertha@testserver.intern.ovs  Dormagen Deutschland & Tage 3 Bearbeiten Loschen
Stunden
Paul Panther paul.panther@bvsdormagen.de Dormagen Deutschland 1 Tag 11 Bearbeiten Ldschen
Administratorlesezeichen Stunden

Seite als Lesezeichen speichern

Nutzer/in neu anlegen

\

Wenn sich Paul Panther einloggt, darf er weder seinen Namen, seinen Wohnort noch das Land
verandern. Ein neues Passwort darf er sich in Moodle ebenfalls nicht setzen. Natlrlich ist es
sinnvoll, dass der Benutzer seine Mailadresse selber eintragen darf.

i 00 Start: Profil bearbeiten
(> m Tihttp:/ /bvs 1.moodleschule.de/user/edit.php?id=2 34&course=1 ¢ Q- Google

Fortbildung Dormagen Du bist angemeldet als Paul Panther (Logout)
Start  Paul Panther » Profil bearbeiten

Paul Panther

|"'- Profil \‘ Profil bearbeiten \]"'- Blog \“}

Allgemein

“( Zusitzliche Felder anzeigen
Varname Paul
Nachname Panther

E-Mail-Adresse™ paul.panther@bvsdormagen.de
E-Mail-Adresse anzeigen | ja, nur fir Kursteilnehmer/innen sichtbar [$]
E-Mail-Adresse aktivieren [ ja, Nachrichten an diese Adresse senden |5

Stadt/Ort Dormagen
Land auswahlen Deutschland

Zeitzone
Bevorzugte Sprache | peutsch - Du (de_du) bs




Vorteile der Authentifizierung iiber LDAP

- Nutzerkonten werden nur einmal gefiihrt, namlich auf dem Schulserver.
- Anmeldenamen und Kennworte sind flir den Zugang in der Schule und in Moodle gleich!

- Um einen Nutzer in Moodle zu sperren wird sein Kennwort auf dem Schulserver gesperrt.
- Kennworte missen uber den Schulserver geandert werden.
- Kennworte werden nicht in Moodle gespeichert.

Bei jeder Anmeldung in Moodle werden Anmeldename und Kennwort beim LDAP-Server
geprift. Vorname, Name, Stadt, Land, Nutzer-ID und Gruppen-ID werden immer vom LDAP-
Server empfangen und neu in Moodle eingetragen.

Neue Nutzer in Moodle werden beim ersten Login automatisch in der Moodle-Datenbank
angelegt. Nutzer des Schulservers, die keinen Kurs in Moodle haben, kommen in der Moodle-
Datenbank nicht vor. Da das Anlegen der Nutzerkonten automatisch funktioniert, hat der
Moodle-Admin an dieser Stelle keine Arbeit mehr.

Das Bild zeigt die Datenbank eines anderen Testservers, weil mir kein Zugriff auf die
Datenbank von bvsl.moodleschule.de erlaubt ist. Dort sollte es aber so dhnlich aussehen, nur
dass dort weitere 160 Nutzerkonten manuell angelegt sind.

testserver.intern.bvs [ localhost / moodlel9 / mdl_user | phpMyAdmin 3.2.4

£} mdl_guestion

[ madl_question_anawers

[E mdl_guestion_attempts

B mdi_guestion_calculated

[E] mdi_question_categories

[E| mdi_guestion_datessts

B mdl_guestion_dataset_definitions
[E] md_guestion_datast_items
[E mdl_guestion_match

B mdi_guestion_match_sub

[E] mdi_guestion_multianswer

5 mdi_guestion_mullichoice

[E| ma_guestion_numerical

B mal_guestion_numencal_units
B mdi_guestion_randomsamatch
B mdi_guestion_seasions

[E) mdl_question_shortanswer
B mdl_guestion_states

[E madi_queation_trusfalse

B mdlquz

B mdl_guiz_attempts

B md_quiz_fesdback

5 mdi_guiz_grades

[E mdi_quiz_guestion_instances
5] md_quiz_guestion_versions
[ md_rescurce

[ mdl_scale_nistory

] mal_scom

[E} mdi_scom_scoss

B mdl_sconm_scoes_data

B mdl_scarm_scoes_track

B mdi_scom_seq_mapinfo

[E mdl_scorm_seq_objsctive

B madl_scorm_seq_roluprule

[E| mdi_scomm_seq_rolluprulecand

B mdi_scorm_seq_rulecond

B mdl_sconm_seq_ruleconds

[E mdi_sessions2

[ mal_stats_daily

5 mal_stats_montnly

B mdl_stats_user_daily

[E| mdl_stats_ussr_monthly

5| mdl_stats_user_weekly

B mal_stats_weskiy

B mdl_survey

B mdi_survey_analysis

B mdl_survey_answers

[E] md_survey_questions
mdl_tag

[} madl_tag_comelation

5| mdi_user_info_category
5 mol_user_info_data

5] mdl_user_info_fiskd

B mdl_user_lastaccess

[E mdl_user_preferences

[E| md_user_private_key

E mdl s _locks

B mal_wii

[5) mal_wiki_sntries

B mdl_wiki_locks

B mdl_wiki_pages

B mdl_werkshon

[ mal_workshop_sssessments

Auk http:/f ftestserver.intern.bvs /phpmyadmin/index.php?db=moodle 1 9&token=89bec7b5c3abd33dae5081d3c8b2477 & (0( Google

E Server: localhost ) Datenbank: moodleid ) Tabelle: mdl_user "One record for each person”

5 Anzeigen [ Struktur  FSQL )":)Buchu FiEinfiigen [ Exportieren [Z|Importieren %m:srmlcnun [ffjLeeren [ Laschen

«# Zoige Datenséitze 0 - 5 (6 insgesamt, die Abfrage dauerte 0.0004 sek.)

SELECT *
FROM wdl_user
LDMIT 0 , 30

[ Bearbeiten ] [ SQL erkldren | [ PHP-Code erzeugen ) [ Aktualisieren |

30  Datensétze, beginnend ab g

| untereinander

Nach Schiissel sortieren: | keine

+ Optionen
id

g #s x 1

3

(]

A ALY

4
16
15

KKK X

=
=)
= $

T A

o

,%]

auth  confirmed
manual 1
manual 1
ldap 1
Idap 1
ldap 1
ldap 1

| untereinander

0
[}
0

deleted mr

0
[}
0

uswihlen / Auswahl entfernen markierte:  g* x B

30  Datensétze, beginnend ab g

I%l angeordnet und wiederhole die Kopfzeilen nach  jpg Datensétzen.

username

guest

admin

bertha

raffkrause
andreasschenk

annawic htig

I%l angeordnet und wiederhole die Kopfzeilen nach  |gg Datensatzen.

password
fdSc44baBbf166a5c126db51dadBedBa

1dBedcc: 1d3

not cached

not cached
not cached
not cached

idnumber firstname lastname
Gast
= Admin
1025 Bertha Suttner
von
1026 Ralf Krause
1028 Andreas Schenk
1027 Anna Wichtig

4] lonen fir das Abf gebnis
o N . - — .
’7,_‘1’ Druckansicht i Druckansicht (volistandige Textfelder) [fE] Exportieren CREATE VIEW

| 1, Die Erweiterung merypt kann nicht geladen werden. Bitte dberprifen Sie Ihre PHP-Konfiguration

M

Y

= | Neues phpMyAdmin-Fenster

Uber ein Skript lassen sich in Moodle alle Nutzerkonten l6schen, die z.B. nach der
Schulentlassung ein solches nicht mehr benétigen. Auch hierbei wird nur die Datenbank auf

dem Schulserver entsprechend gepflegt.



Moodleeinstellungen fiir die LDAP-Authentifizierung

1. Authentifizierungsplugin LDAP-Server aktivieren
2. Authentifizierungsplugin konfigurieren

LDAP-Server-Einstellungen
- Host-URL: Idap://moodle4mac.dyndns.org

- Version: 3
- LDAP-Codierung: utf-8

BIND-Einstellungen

- Kennworte verbergen: ja
- Gekennzeichneter Name:
- Kennwort:

Einstellung zur Nutzeriiberprifung

- Nutzertyp: posixAccount (rfc2307)

- Kontexte: cn=users,dc=testserver,dc=intern,dc=bvs

- Sub-Kontexte suchen: ja

- Alias berilicksichtigen: nein

- Nutzerattribut:

- Mitgliedsattribut:

- Mitgliedsattribut nutzt dn:

- Object Class: (&(objectClass=posixAccount)(!(apple-namesuffix=0)))

Anderung des Kennworts

- Verbindliche Anderung des Kennworts: nein

- Standardseite zur Kennwortdnderung nutzen: nein
- Kennwortformat: Reiner Text

- URL zur Kennwortdnderung:

LDAP-Kenwortablauf

- Ablauf: nein

- Ablaufhinweis:

- Ablaufattribut:

- Frist Login: nein

- Attribut fiir grace login:

Nutzererstellung aktivieren
- Nutzer extern anlegen: nein
- Kontext fiir neue Nutzer:

Kursverwaltung
- Kursverwalter/innen:

Cron-Synchronisierung
- Entfernte externe Nutzer: nur intern zugdnglich

NTLM SSO

- Aktivieren: nein

- Subnet:

- MS IE Fast Path? nein

Data Mapping
- Vorname: givenName, bei jedem Login, nie, gesperrt
- Nachname: sn, bei jedem Login, nie, gesperrt


ldap://moodle4mac.dyndns.org

- E-Mail-Adresse: mail, beim Anlegen, nie, bearbeitbar

- Stadt/Ort: | (kleines L), bei jedem Login, nie, gesperrt

- Land: c (kleines c), bei jedem Login, nie, gesperrt

- Beschreibung: description, beim Anlegen, nie, bearbeitbar
- ID-Nummer: uidNumber, bei jedem Login, nie, gesperrt
- Institution: gidNumber, bei jedem Login, nie, gesperrt

N.YoXo) Idap://testserver:389/dc=testserver,dc=intern,dc=bvs =
P

dn: uid=paulpanther,cn=users,dc=testserver,dc=intern,dc=bvs
de=testserver,dc=intern,de=bvs *  cn_filemakersarvers » = uid=andreasschenk P
cn=groups - uid=annawichtig P
cn=locations | uid=bertha =
en=machines » uid=dagobertduck I
cn=maps P uid=diradmin L
cA=mounts [ uid=donaldduck s
cn=neighborhoods r ||| vid=lehrerlempel -
cn=people = : uid=paulpanther
cn=places | uid=ralfkrause P
cn=presets_computer_groups | |uid=root =
cn=presets_computer_lists r || uid=vpn_5b0d2d3cc321 s
cn=presets_computers L
cn=presets_groups L
cn=presets_users |
cn=printers L)
cn=resources >y
Il cn=users = 1l
Attribute |\I'alue | |
uidNumber 1029
sn Panther
loginShell /bin/bash
' DE
FobjectClass <Multiple>
apple-mexflags <?7xml version="1.0" encoding="UTF-8"7>
mail paul.panther@bvsdormagen.de
givenName Paul
userPassword FEAE T AT
homeDirectory fNetwork/Servers /testserver.intern.bvs /Users/paulpanth
P authAuthority <Multiple>
gidNumber 2000
altSecurityldentities Kerberos:paulpanther@TESTSERVER.INTERN.BWS
uid paulpanther
cn Paul Panther
| Dormagen
apple-generateduid 1604F849-F912-4F0F-98B1-2E1ECSF1DEAD
apple-user-homeurl <home_dir> <url>afp:/ /testserver.intern.bvs /Users < /url
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